Ministerio de Educacién
Provencia de Comientes
O @ 2" @
RESOLUCION N o
CORRIENTES, _
11 MAR 2021
VISTO:

El expediente N° 320-22-2-1377/2021, caratulado “DIL.S.E.P.A.
— E/ANTEPROYECTO DE RESOLUCION - CAPITAL”, y

CONSIDERANDO:

Que en las presentes actuaciones, la Directora de Servicios
Educativos de Prevencién y Apoyo -DL.S.E.P.A., eleva proyecto de resolucion a los
efectos de que se apruebe la Guia de Sensibilizacion e Informacién destinada a
educadores de los distintos niveles educativos de nuestra provincia, para el abordaje
de estrategias de acompafiamiento en pos del cuidado de nifios, nifias, y adolescentes
en el uso de Internet y las Nuevas Tecnologias, concientizando de los posibles
riesgos que puedan surgir en los espacios digitales.

Que a fojas 02/29, se agrega proyecto de resolucion.

Que a fojas 33, intervino el Subsecretario de Gestién Educativa
de este ministerio.

Que resulta de aplicaci6n al caso las previsiones establecidas en
el articulo 6° de la Ley N° 6.233.

Que la Asesoria Juridica de este Ministerio, emiti6 Dictamen N°
568 de fecha 01 de marzo de 2021, aconsejando dictar el pertinente acto administrativo.

Por ello,

LA MINISTRA DE EDUCACION
RESUELVE:

ARTICULO 1°: APROBAR la Guia de Sensibilizacion e Informacion destinada a
educadores de los distintos niveles educativos de npestra provincia y Prevencion del
Grooming destinada a estudiantes, que como Anexp se incorpora y forma parte de la

presente resolucion.

Sigue Hoja 2///...

':’)ERT'T!CO: Quala Prasenia




i

Ministerio de Educacién
@rovincia de Corrientes

11 MAR 2021

-Hoja 2-
(expediente N° 320-22-2-1377/2021)

/4

ARTICULO 2°: NOTIFICAR en legal forma los términos de la presente norma al
Consejo General de Educacién, a la Direcciones de Nivel Secundario y Superior, a la
Direccién de Ensefianza Privada y a la Direccién de Servicios Educativos de
Prevencién y Apoyo -DL.S.E.P.A.

ARTICULO 3° LA presente resolucion es refrendada por el Secretario General de
este Ministerio.

| ARTICULO 4°: REGISTRAR, comunicar y librar copias a quienes corresponda.

JUANR.B RUIZ DIAZ

Secretar neral
MINISTERIO DE ERUCACION
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ANEXO

PROGRAMA POR LOS DERECHOS DE LA NINEZ Y LA ADOLESCENCIA
DIRECCION DE SERVICIOS EDUCATIVOS DE PREVENCION Y APOYO

GUIA DE SENSIBILIZACION E INFORMACION DESTINADA A
EDUCADORES

LA SEGURIDAD DE LAS NINAS, NINOS Y ADOLESCENTES
EN EL USO DE INTERNET

Introduccién
Para los nifios, nifias y adolescentes, las TIC (Tecnologias de la Informacién y la

Comunicacién) son el modo “nativo” de comunicacién entre ellos y de interaccién

con el mundo, por eso se los llama nativos digitales.
Las TIC inspiran a nifios, nifias y adolescentes a explorar, a ser creativos, a

comunicarse y a aprender, pero es importante que cuenten también con informacién
y estrategias de proteccion ante los posibles riesgos que pueden surgir en esos

espacios digitales. Como docentes, padres y madres, estas nuevas formas de
comunicacién plantean una serie de desafios a la hora de garantizar los derechos de

los nifios y jovenes y de protegerlos de los riesgos que existen en el ciberespacio.

Esta guia informativa sobre cuidados en la cultura digital busca constituirse en una
herramienta de apoyo para que docentes, referentes y familias acompafien y
promuevan una convivencia digital respetuosa y fomenten la construccién de la

ciudadania digital junto a nifios y adolescentes.

Objetivo
El objetivo de esta guia es brindar a los agultos herramientas para conocer la
tematica desarrollada y elaborar estrategias d¢ acompafiamiento y cuidado de los

nifios, nifias y adolescentes.
Sigue Hoja 4///...
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Los derechos de las nifias, nifios y adolescentes en la era de internet
Recordemos que la Convencion sobre los Derechos del Nifio (CDN, sancionada en
1989) garantiza a cada nifio, nifia y adolescente el derecho a opinar y ser escuchado
(art. 12), la libertad de expresion, incluida la libertad de buscar, recibir y difundir
informacién (Art.13), la libertad de asociacién y asamblea y el derecho a la
informacién (articulo 17), entre otros. Aunque esta Convencién fue redactada antes
de que Internet se convirtiera en una herramienta omnipresente, la CDN es muy
pertinente cuando se trata de que los jévenes accedan, publiquen y compartan
contenidos en linea. Con el vertiginoso desarrollo de las TIC en la ultima década,
estos derechos estdn mas vigentes que nunca. Tanto Internet como las redes sociales
pueden ser una maravillosa herramienta para la realizacién de los derechos de los
Jovenes. Como adultos (docentes, madres, padres o referentes afectivos) es una
oportunidad y un desafio acompaiiarlos en este camino de aprendizaje. Conversar
con ellos sobre el uso responsable de la web es el punto de partida para eso.

Marco Normativo para abordar las situaciones de grooming, ciberacoso,
ciberbullying

La ley N° 26061, tiene por objeto la proteccion integral de los derechos de las nifias,
nifios y adolescentes que se encuentren en el territorio de la Republica Argentina,
para garantizar el ejercicio y disfrute pleno, efectivo y permanente de aquellos
derechos reconocidos en el ordenamiento juridico nacional y en los tratados
internacionales, la prevencién de su amenaza o vulneracién y la seguridad de su
restablecimiento inmediato en desarrollo del principio del interés superior.
Las leyes de Educacién Nacional (N° 26206) y Provincial (N° 6475/18) que regulan
el ejercicio del derecho de ensefiar y aprender, la formacion integral de las personas,
la bisqueda del bien comiin, la integracién respecto a la diversidad, la participacion
de la familia y la comunidad, y la afirmacién de la identidad provincial, consagrado
por el articulo 14 de la Constitucion Nacional y los Tratados Intcfrnailcionales
incorporados a ella; y especificamente lo establgcido en la ley prov1nc1.a11 en el
articulo 16 inciso m) "desarrollar las competenciad necesarias para el manejo de los
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mucvos lenguajes producidas por las tecnologias de la informacion y la comunicacion

en n‘*:.s las niveles v modalidades™.
Lia k'ot‘.:iﬁT.J:ién de la Provincia de Corrientes en su articulo 41 establece que el
tstado :*cg.s]a v promueve medidas de acciones que tienen por objeto esencial la
prever cidn. deteccidn temprana v amparo de las situaciones de amenaza 0 violacion
de los principios. derechos y garantias de los nifios, nifias y adolescentes.
??:-:.aimc::e los que se encuentren en situacion de riesgo.
:‘C‘-r\i's}' 26904 ol artculo 131 del Codigo Penal establece que: “Serd penado con
Dmision de seis () meses a cuatro (4) afios el que, por medio de comunicaciones
Jecomunicaciones o cualquier otra tecnologia de transmision de datos,

‘Q". ~
QnICas, I

tare 2 una persona menor de edad, con el propdsito de cometer cualquier delito

12 intagridad sexual de la misma.”
3404/14 "Guia para la

|

Resolucidn Ministerial de la Provincia de Corrientes N°

200337 desda el dmbito educativo ante situaciones de vulneracién de Derechos de la

Nifez v Adolescencia” y su actualizacion 2613/20, instrumento que orienta a
s v owos miembros de la comunidad educativa a actuar ante situaciones de

docentes
\ulneracidn de derechos detectadas en la escuela.

Lz lev N° 27390 de "Prevencioén y Concientizacién del Grooming o ciberacoso
~ontz nifias, nifios v adolescentes" cuyo objetivo serd prevenir y generar conciencia

R
en 12 poblacién sobre la problematica del grooming o ciberacoso a través del uso

le de las Tecnologias de la Informacién y la Comunicacion (TIC) y de la
unidad educativa en su conjunto, a los fines de concientizar
ng, disefiar y desarrollar campaas de difusion; y

€ ('
r
4]
[

]
%)
'
)

{ 1
vy

]
]
0

tr
p
f
£

L

%
s

(

responszab
capacitacién de la com
sobre la problematica del groomi
trindar informacién acerca de como denunciar este tipo de delitos.

Sensibilizacién sobre el uso responsable de las TIC
TIC (Tecnologias de la Informacién y la

Es importante considerar que las
Comunicacion) en general, e internet y las redes sociales en particular, son en la
de informacién que existen. Son el lugar donde

zcrualidad las principales fuentes

mayor informacion personal se genera y s€ compa}‘;e, fuente Qe recursos para

:dentificar 2 una persona. Los datos que residen en la w‘p y se asocian a la identidad
tienen de conocerla.

de tna persona constituyen la manera que Otros usuarios
\
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1. ;Qué es la huella digital? ]
La huella digital incluye las publicaciones que un usuario realiza, aquellas en las que
les o subidos por otros, las

sea etiquetado o mencionado, las fotos o videos persona
bre, las cuentas de usuario en redes sociales que

paginas web donde se cite su nom
estén asociadas a su nombre real, las noticias referidas a su persona, ¥ la
participacién como usuario en foros, salas de juegos, de chat u otros.
Importancia de la identidad digital
nformacién para conocer a alguien.

Actualmente, internet es la fuente principal de i
Ya sea por medio de un sitio o pagina web, o bien por redes sociales, brinda la
1 de quien se busque. Por €so, €S

posibilidad de acceder a informacion persona
internet sera la vidriera mediante la

primordial el cuidado de lo que se sube, ya que
cual el mundo nos conocera. Por ejemplo, en el caso de la busqueda laboral, si bien

cuando se busca empleo se debe presentar un curriculum vitae confeccionado por
uno mismo, la agudeza de internet permite que el empleador pueda valerse de la
ferencias alli del perfil a analizar. Para

informaci6n que existe en la web y buscar re
los buscadores y analiza todas las

hacerlo, escribe el nombre en cuestion en
referencias que aparezcan. Si el usuario nunca configuré la privacidad y seguridad de
sus cuentas en las redes sociales, toda la informacién que haya subido alli estara al

alcance de quien la busque, ya que la primera respuesta del buscador sera el perfil del
usuario en Facebook, Twitter, Instagram u otra red social desde donde podran
indagar en las publicaciones que ese usuario ha hecho desde que abrio la cuenta.
Muchas veces lo que se publica online son cuestiones privadas e intimas que refieren
a un contexto especifico y, tal vez, al ser vistas por un posible jefe, pueden perder
sentido y ser entendidas como algo negativo a la hora de evaluar la aplicacion a un

trabajo.
a o identidad digital?
1, el principal riesgo es brindar informacion
drian por qué recibirla. Cuando se
s internet sin

¢ Cuiles son los riesgos para la huell
Cuando no se cuida la huella digita

privada, actual o del pasado, a personas que no tef‘
brinda informacién privada o intima en un ém ito publico como €
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ajustar la configuraciéon de las cuentas, la persona se expone a ser asociada con
informacién que tiene sentido en un d&mbito privado pero otro diferente en el publico.
Sc corre el riesgo de que la trayectoria o imagen de la persona se vea empaiiada por
informacion pasada o brindada por terceros. Este tipo de informacién ya sea antigua
o descontextualizada, quedara asociada a la identidad personal en cada busqueda que
se realice de ese perfil. Se puede llegar a adelantar informacion que comunmente se
brinda cuando se conoce con mayor profundidad a alguien, corriendo el riesgo de
adelantar etapas en las relaciones, tanto profesionales como personales. El usuario
puede quedar relacionado con actividades o actitudes pasadas o erréneas que
afectaran la opinién de quien busque informacién, pudiendo actuar como filtros de
seleccién que le quiten la oportunidad de presentarse en forma personal.

.Qué es la Viralizacién?
La dindmica de internet y las redes sociales permite que algunos contenidos

comiencen a ser compartidos rapidamente por distintos usuarios. A este proceso se lo
llama viralizacién. Un contenido puede popularizarse por ser gracioso, polémico,
atractivo, de denuncia o por otras razones. En la mayoria de los casos es dificil
prever su viralizacién y alcance, pudiendo llegar a cientos, miles o hasta millones de
necesario pensar que un contenido que queremos borrar pudo haber
tenido un sentido imprevisto para otra persona que lo descarg6 para luego
compartirlo en su formato original o incluso modificado. En ese caso, perderemos la

posibilidad de borrarlo e impedir que forme parte de nuestra reputacién web.

personas. Es

;Cudl es el rol del adulto para prevenir este tipo de situaciones?

Dialogo y concientizacién
Para que nifios, nifias y adolescentes comprendan la relevancia de estar construyendo
son los entornos digitales— es importante

su identidad en un espacio piblico —como
a serie de conceptos clave para promover

que los adultos dialoguen con ellos sobre un
la concientizaciéon y lograr un uso responsable. Es importante, por €so, generar

instancias de dialogo sobre la construccion de la identidad digital como algp que los
compaiiara toda su vida y que puede tener consecue ias positivas o negativas en el
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presente y en el futuro. También'es necesario hablar sobre el contenido que deben y
no deben compartir publicamente y ayudarlos a respetar ln privacidad de los dembs,

dara cuidar la identidad digital es necesario:

« Configurar la privacidad en las redes sociales que sic utilicen para estublecer (ue
solo los contactos que se descen vean las publicaciones, tanto del pasado como del
presente. De esta forma, s¢ puede evitar que desconocidos accedan a loy posteos,
fotos o vidcos.

« Si el usuario agrega a desconocidos en las redes socinles, es convenienle tener
mayor cuidado en la informacion que se publica ya que esa persona puede tener otras
intenciones con los datos y la informacion, ¢ intentar reproducirlos,

e Pensar antes de publicar. Tener siempre en cuenta que ¢n interncl no €x
olvido y, por consiguiente, después de publicar algo sc pucde perder el control sobre
lo subido.

« Controlar qué informacién personal circula en internet, Herramicentas como
“Google alerts” pueden avisar que un usuario ¢s nombrado/a y asl informar cuando
esto sucede. Es un buen ejercicio también poner nombre y apellido en loy buscadores
cada cierto tiempo para saber qué se dice de uno ¢n la web.

. Colocar contrasefia en los celulares u otros dispositivos para cvitar que otra
persona pueda acceder a la informacion, a las fotos, a los videos o a los mensajes que
se guardan en ellos. Esa persona puede querer publicar, por diversos motivos, csa

informacién privada en la web y afectar la reputacion o identidad del usuario.

o Utilizar contraseflas scguras, f4ciles de recordar, pero dificiles de adivinar, s
importante no compartirlas y modificarlas cada cierto ticmpo. La computadora, ¢l
celular, las cuentas en redes sociales, blogs, foros o c-mails contienen informacion
que cada usuario debe cuidar. Si cacn en manos de otras personas, pucde publicarse
algo que uno no clegirfa hacer plblico.
« Tener en cuenta que los “amigos online”, por mas carifio que s¢ les tenga, son
desconocidos. Eso no significa que s lenga (uc dejar de hablarles, pero sf cuidar la
informacién personal que sc les da para evitar que la publiquen o difundan.

; o publicaciones que el

. Evitar colocar nombre y apellido en las producgionc: 1
W, Es recomendable utilizar

iste el

usuario no quiera que s¢ asocien con su identi
sepd6nimos en estos casos. ,
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2. ;Qué es el ciberbullying?
El hostigamiento virtual consiste en el acoso entre pares e incluye las conductas
hostiles sostenidas de forma reiterada y deliberada por parte de un individuo o grupo
con la finalidad de producir dafio a otro, mediante la utilizacion de tecnologias de la
informacién y comunicacién.
En otras palabras, es todo acto discriminatorio que se da entre chicos y chicas en el
ambito de las TIC. Comprende entonces casos de ciberacoso en un contexto en el que
Unicamente estdn implicados nifios, nifias y adolescentes y supone la difusion de
informacién, de datos difamatorios y discriminatorios a través de dispositivos
digitales como aplicaciones, mails, mensajeria instantinea (Whatsapp), redes sociales
0 mensajeria de texto. Los contenidos pueden ser textuales, videos o fotos.
EI hostigamiento online tiene la particularidad de permitir el sostenimiento del acoso
u hostigamiento a toda hora y desde cualquier sitio, es decir son conductas
sisteméticas, no aisladas. Provocando que, por lo general, el efecto en la persona que
estd siendo discriminada sea mayor. A su vez, al tratarse de una accién en espacios
publicos como las redes sociales, tienen mayor alcance (mds usuarios lo ven).
Las TIC ofrecen una amplia variedad de canales para realizar acoso, como pueden
ser mensajes personales, grupos en redes sociales, imdgenes o videos difamatorios.
Esto reproduce el dafio ya que se combinan los dispositivos y se multiplican los
canales de difusién y recepcién. Entonces, el anonimato, la no percepcion o registro
del dafio causado a otro, y la posibilidad de viralizacién hacen que el ciberbullying
sea un tema a tratar tanto en el ambito familiar como en las escuelas.
Es importante para los adultos (docentes, padres, tutores, mediadores) saber que
algunos chicos o chicas que no suelen discriminar en escenarios offline, pueden
encontrar facilidades para hacerlo en los online. Es decir, los roles tradicionales de la
discriminacién varian cuando sucede en las redes sociales o internet.
En el mismo sentido cabe recordar que los protagonistas de las situaciones descriptas
son nifios o nifias y, por consiguiente, sujetos de derecho y participacion. Es
necesario entonces acompafiar, dialogar y cuidar tanto al nifio o nifia que esta siendo
acosado como al que estd acosando. Cualquier tipo e discriminacion acarrea como
principal consecuencia la humillacién para quien|és agredido. Sin embargo, al
producirse en un espacio publico como internet, la§|consecuencias se potencian y
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expanden, Es importante saber los efectos y el alcance que genera para prevenir y
educar a partir de sus particularidades.

¢ Cuil es el rol del adulto para prevenir este tipo de situaciones?

4Como detectar y prevenir los casos de ciberbullying? .
Los chicos y chicas victimas de ciberbullying suelen manifestar cambios en su

conducta, principalmente angustia o tristeza. Es probable que sufran variaciones en
su rendimiento escolar y que busquen mantenerse al dia en forma constante de lo
ocurrido en internet para controlar las publicaciones que hacen sobre ellos. El
encerrarse y buscar estar solos también puede ser un sintoma para tener en cuenta. Es
por eso que los adultos deben estar atentos a los cambios que se producen en el
dnimo o conducta de los mas chicos para poder ayudarlos y acompaiiarlos.

Para eso se recomienda;
* Dialogar de forma abierta con los nifios, nifias y adolescentes y permitirles expresar

lo que les ocurre. Esto es indispensable para detectar en forma temprana los casos de
cibcracoso. Y remarcar que es importante no hacer o decir en internet lo que no

harfan o dirfan en persona.
* Promover el conocimiento. Alentar el didlogo sobre el tema con amigos o cercanos,

ya que mantener la situacién en secreto potencia tanto sus consecuencias como su

aislamiento,
* Desalentar la difusién de discriminaciones hechas por terceros o que reenvien

mensajes ofensivos.
* Participar en las redes sociales. Ser parte de la educacién sobre buenas practicas en

internet, estableciendo perfiles privados y eligiendo como amigos solo a personas

que realmente conozcan,
* No responder con el mismo odio o violencia, Es necesario educar respecto a que la

violencia genera mas violencia, y si respondemos al odio con mis odio, serd un
camino de ida hacia una situacién muy agresiva,

* Utilizar las herramientas propias de internet. La web ofrece formas de denuncia y
bloqueo que deben conocerse y utilizarse. Es impprtante empoderarse de dichas
‘amientas para evitar maltrato y agresion. Cada plataforma que usemos tiene estas
{ones, es indispensable buscar]as Yy conocer su us

h
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* Educar en el respeto hacia el otro en todos los 4mbitos. Los programas educativos y
la crianza en Jos hogares deben incluir los valores de respeto, tolerancia y empatia
hacia el otro. Es la tinica forma de evitar este tipo de expresiones.

* Fomentar una actitud activa. Internet no solo ofrece espacios de denuncia, sino que
€s en si mismo un espacio de comunicacién. Por ende, se debe propiciar una actitud
proactiva a la hora de denunciar o llamar la atencién ante episodios de agresion u
odio. Quien observa este tipo de discurso debe poder expresarse en contra, utilizando
los diversos canales de comunicacion online que existen. Este tipo de postura
también debe ser parte de la educacién y crianza de los nifios y niflas y jovenes.

sl

¢Qué hacer ante un caso de ciberbullying?
* Escuchar respetuosamente siempre al chico o chica: el relato puede darse en
primera persona o puede suceder que un tercero hable acerca de una situacidn de
hostigamiento tanto en el espacio escolar, el espacio extraescolar o el espacio digital.
No actuar sin escuchar las necesidades del nifio o nifa.

* Acompafiar: No minimizar ni exagerar la situacion, aceptando lo ocurrido desde el

acompainamiento.
* Evitar echarle la culpa a internet ya que los comportamientos online se condicen
con los offline y la web ¢s solo un medio para llevarlos a cabo.

* Bloquear usuarios indescados. Cuando un contacto hostiga a un nifo, nifla o

adolescente, se lo puede bloquear impidiendo que vea el perfil, que lo contacte o vea

sus publicaciones.

* Realizar denuncias dentro de las plataformas utilizadas: las redes sociales tienen
espacios de denuncia contra publicaciones o perfiles que deben ser utilizados por los
usuarios para cjercer sus derechos. Fs importante que se sepa que esta denuncia es
anonima. Ademds, tanto en la web o fuera de clla, cuando estamos ante la presencia

de un delito, se debe denunciar ante la policia o fiscalia.

* Guardar las evidencias. Internet ofrece formas muy cfectivas, como las capturas
de pantalla, que se utilizan a la hora de denunciar, Es importante dirigirse, en lo
posible, a instituciones que se especialicen en delitos | formaticos.

* Intervenir. Si la situacion trasciende las redes y llegda la violencia interpersonal, ya
sey agresiones fisicas y/o verbales, es necesario qpe un adulto intervenga para

o
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atenuar los hechos. Si hubiera una pelea, por ejemplo, el adulto debe desarticularla

disuadiendo a los intervinientes y calmdndolos. X
* En el dmbito escolar es importante acordar acciones entre el directivo, el equipo de

orientacién escolar y el supervisor de la escuela.

3. .Quéesel grooming? .
El grooming es la accién deliberada de un adulto, varén o mujer, de acosar

sexualmente a una niila, nifio o adolescente a través de un medio digital que permita
la interaccién entre dos o mdas personas, como por ejemplo redes sociales, correo
clectrénico, mensajes de texto, sitios de chat o juegos en linea. Los adultos que
realizan grooming suelen generar uno o varios perfiles falsos, haciéndose pasar por
un niflo, nifia o adolescente, buscando generar una relacién de amistad y confianza
con el o la menor a quien quieren acosar.
En Argentina el grooming es un delito penado por la ley, que puede ser la antesala a
otros delitos, como por ejemplo:
v Pornografia infantil
v Trata de personas
v' Abuso sexual
v" Homicidio
Ademds, el grooming puede llegar a generar en las nifias, nifios y adolescentes
consecuencias psicolégicas y fisicas, derivadas de la manipulacién por parte del

adulto.

<C6émo actiian los acosadores?
Aqui describimos la conducta habitual de los acosadores, ya que para cuidar a los

chicos es importante que los adultos estemos informados.

e Se muestra como un par: el adulto que acosa al nifio, nifia o adolescente se crea un
perfil o varios perfiles falsos que lo muestren como un par de aquel que serd su
victima. Comienza por pedir amistad o seguirly en alguna red social y establece
algun tipo de contacto.

e Vinculo de confianza: el acosador genera |{fonfianza con el nifio, nifa o

olescente a partir de conocer sus gustos y prefgrencias. Utiliza, muchas veces, la
) 7 ¢
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informacién que la victima ticne publicada en la web. De esta forma produce l.ll.m
falsa sensacion de familiaridad. Utilizan el tiempo para fortalecer c! v'lnculo. Iiste
lapso varfa segin los casos: el acosador puede lograr su qb_;chvo en una
conversacion, en meses o incluso en afios. El tiempo transcurrido hace que el
nifio, nifia o adolescente se olvide o deje de tener presente que hay un desconocido
del otro lado y pase a considerarlo un amigo. o
® Acoso y extorsion: Una vez que establece el contacto y que logrp algin tipo .dc
confianza, el adulto pide fotos o videos de fndole sexual. Si obtiene el material
puede ocurrir quedesaparezcea, o que sume més pedidos, hasta Io'grqr un encuentro
personal con la amenaza de que si no lo hace puede hacer piblico cl n}xltcrml
enviado por el nifio, niffa o adolescente. Otra manera de obtener el material s a
través de la utilizacién de la fuerza. El acosador se apodera de las fotos y videos
sexuales de la victima a través del hackeo de sus cuentas. En muchos casos la
victima no sabe cdmo lo consiguié.
¢ Contacto fisico: Cuando un adulto no detecta esta situacion y ésta continta en el
tiempo, el acosador puede llegar a abusar fisicamente del nifio, nifia o adolescente,

¢Cudl es el rol del adulto para prevenir esta situacién?
Para la prevencién de esta u otras problemdticas es importante generar espacios de
didlogo y escucha con nifias, nifios y adolescentes, para fortalecer un vineulo de
confianza que les permita hablar de temas que les preocupan o para pedir ayuda.
* Ensefiarles a realizar un uso responsable de Internet y de las redes sociales.
Brindarles informacién sobre los riesgos y aclararles como funcionan lag
herramientas de proteccién.

e Explicarles que no deben compartir claves, informacién o imdgenes

comprometedoras por medios electrdnicos, porque lo que se sube a Internet no se
borra nunca.

* Configurar juntos las opciones de privacidad en las redes sociales para determinar

qué informacion serd accesible para los demds,
completos y datos personales.

Conversar con ellos sobre el concepto de privaci
ensamiento critico a la hora de publicar informacion

vitando usar sus nombres

d y generar con ellos un
imdgenes en las redes.
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® Prestar atenci6n a los cambios d¢ conducta o humor de la nifia, nifio o adolescente
(NNA).

* Segin la edad, ir definiendo hébitos de uso de redes e internet, con diferentes
niveles de participacién y acompafiamiento.

* Generar puntos de encuentro relacionados con las redes o sitios de internet. El
didlogo y la confianza con los chicos siempre es lo mas importante.

/i

¢ Cémo se manifiesta?

En la mayoria de los casos, el NNA no informa a sus padres o educadores de que
estd sufriendo una situacién de estas caracteristicas. Por ello, se hace necesario
conocer la forma en que este problema puede ponerse de manifiesto en el menor,

4 destacando diferentes aspectos.

Cambios en los hébitos en relacién a diferentes dmbitos:
v' En el uso de dispositivos o de Internet.
v’ En la asistencia a clase, por ejemplo, ausencias pobremente justificadas.
v" Abandono o ausencia en actividades hasta ese momento preferidas.
v" Altibajos en los tiempos de estudio y en el rendimiento del trabajo escolar.
Variaciones en las actividades de ocio habituales.
v' Modificacién de los habitos alimenticios.
v' Disminuci6n de la capacidad de concentracién y de su mantenimiento.
v' Ocultamiento especial cuando se comunica por Internet o teléfono mévil.

Cambios en el estado de dnimo:
v’ Cambios de humor.
v'Momentos de tristeza, apatia o indiferencia. o Inusuales actitudes de
relajacion y tensién, incluso de reaccién agresiva,
v Explosiones momentaneas de agresividad.

Cambios en sus relaciones:

v.Cambios extrafios en el grupo de personas cgn las que se relaciona y/o
repentina pobreza, ausencia de amistades y de rélaciones sociales.
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v Falta de defensa o exagerada reacci6n ante supuestas bromas u observaciones
publicas. Estos comentarios pueden parecer inocuos a ojos de los adultos,
Pero contar con otros significados para el NNA. o

¥ Miedo u oposicién a salir de casa. o Excesivas reservas en la comunicacién.
Cambios en sus grupos de amigos, en ocasiones cambios radicales.

v’ Variaciones en la relacién con los adultos, en cuanto a su frecuencia y la
dependencia de ellos.

v’ Variabilidad de los rupos y personas que tiene como referentes o modelos a
seguir e imitar.

77/2021)

Cambios y sintomas fisicos Yy psicosomaticos:

v’ Modificaciones en su lenguaje corporal ante la presencia de determinadas
personas: hombros encorvados, cabeza gacha, falta de contacto en los ojos,
rechazo de la presencia publica, etc.

v En la ocupacién de espacios escolares: cercania a adultos, miedo a los

Tecreos, ocupacion de rincones, paredes y espacios protegidos y controlables
visualmente, etc.

v" Manifestaciones de enfermedad o dolencias frecuentes.
v’ Lesiones fisicas frecuentes sin explicacion razonable,

considerarse la pérdida y/o deterioro de pertenencias fisicag,
v" Mareos frecuentes con sintomas no comunes,

¥" Dolores de cabeza o de estémago que no ocasion;

También debe

¢Qué hacer ante un caso de grooming?
Con la nifia, el nifio ¢ ¢] adolescente:

* Dialogar.
. EV1Ear avergonzar o culpar para que pueda contar con sinceridad lo que le
pasé.

* Evitar interrogarlo,
Acompaiiarlo ¢on afecto con e] objetivo de otegerlo.

Sigue Hoja 16///...

Escaneado con CamScanner



(/a0 \e
, 0920

17 MAR 2021

Provencis de Cormientes

-Hoja 16-
(expediente N° 320-22-2-1377/202 [§)

ES COPIA

- Con la informacién intercambiada entre el acosador y el chico o la chica:
® Reunir toda la informacién y hacer la denuncia en la comisaria o fiscalia
mas cercana.

® No borrar contenido de la computadora o teléfono celular.

* Guardar las conversaciones, las imdgenes y los videos que el acosador y la
victima se enviaron porque sirven de prueba. Se recomienda hacer capturas
de pantalla y guardarlas en formato digital o impreso.

® Descargar fotos o cualquier otro material enviado por el acosador para
facilitar la identificacién de datos utiles en la investigacion.

* Revisar la computadora o teléfono celular usada por la victima, cambiar las

claves de acceso y controlar que no tenga un software malicioso.

® Cambiar las claves de acceso a las redes sociales.

e Limitar la lista de contactos y configurar la privacidad en las redes sociales.
Hablar con el nifio, nifia o adolescente sobre la importancia de incluir en Ja
lista de contactos solo personas conocidas. '

Con el acosador

® No denunciarlo en la red social o plataforma web. Si lo denuncias el
administrador del sitio web puede bloquear como usuario a] acosador. Al ser
bloqueado se pierde la informacién para hacer la investigacién y el acosador

puede crear un nuevo perfil y seguir acosando a otros nifios, nifias y
adolescentes.

e No amenazarlo ni enfrentarlo.
dificil localizarlo.

# Denunciarlo en la fiscalia 0 comisaria més cercana.

el

Si lo haces, se alejaré de la victima Y serd mas

¢Qué puede hacer el nifio/a acosado/a?
*  Comunicarse con un adulto de confianza y contar la situacién. Es importante

cente como uno de los principales referentes.
® Evitar y cortar Ja comunicacioén con el usuario que agrede y hablar con un
adulto de confianza para realizar la denuncia,

¢ Conservar las conversaciones o chats para dispongr de ellas como prueba.
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¢ Qué debe hacer la escuela?
e Escuchar al nifio/a o adolescente y contenerlo/a. o ]
e Solicitar asesoramiento a referente de la DiSEPA de la institucién educativa.

La institucién escolar tiene la obligacién ineludible de actuar, al tener

conocimiento o sospecha de que algtin estudiante pueda estar siendo victima

de acoso. En el caso de que sea un docente el que detecte el riesgo de

grooming de un estudiante, la escuela debera informar a los padres o tutores
del nifio/a o adolescente.

En el caso de que los padres o tutores legales no den una respuesta adecuada
0 no denuncien la situacién de abuso, la institucién educativa debera ponerla

en conocimiento de las autoridades y realizar la denuncia.

Informar al supervisor técnico.
En tanto, se trata de un delito penal y una situacion de riesgo para el nifio/a y

adolescente, es obligacién de los directivos denunciar la situacién de acuerdo
a la Resol Min. N° 3404/14 y actualizacion Resol. Min. N° 2613/20 en la
Direccién de Investigaciones de Delitos Complejos de la Policia de
Corrientes 0 en la Fiscalia en turno. En las normativas se encuentran las
orientaciones para el procedimiento desde el ambito educativo.

e Ante la duda y para mayor més informacién comunicarse al 0800-222-1717.

¢ Qué pueden hacer los adultos de confianza?

e Escuchar al nifio/a y contenerlo/a.

e Acompafiar al nifio/a o adolescente en el proceso de evitar cortar la
comunicacién con el usuario que agrede, mientras se realiza la denuncia en Ja
divisién de delitos cibernéticos.

e Una vez realizada la denuncia y en funcién de las indicaciones recibidas,
guardar las conversaciones y chats antes de bloquear y denunciar al agresor
en lared social.

¢ Ayudar al nifio/a o adolescente a guardar todas| las conversaciones y chats,
tomando capturas de pantalla de los intercanibios. Estos elementos son
fundamentales para poder iniciar eventualmente '
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® Comunicarse con un
delitos informaticos,

Evaluar la posibilidad de comunicar lo sucedido a la escuela.
Para mayor informacién comunicarse al 0800-222-1717.

programa de atenci6n a las victimas de grooming y/o de

¢Dénde denunciar los casos de grooming y ciberacoso?
El grooming es un delito ¥ como tal se debe denunciar en la comisaria mas cercana,
en la fiscalfa, o en la Direccién de Investigaciones de Delitos Complejos de la Policia

de Corrientes (organismo especializado en recepcionar denuncias con este delito)
ubicada en calle Salta N° 430 de la ciudad de Corrientes.

Aplicacién para denuncia casos de grooming,

i

Se llama “GAPP", la nueva aplicacion para denunciar acosos sexuales a través de
las redes.
GAPP O |
La primera oplicacidn en Argenting que ‘)@6
peamite denunclar el acoso soxual on Internet >3 §
o nlilos, nifas y adokoscentos. Grooming {
Argen!m: !
DENUNCIAR ;‘&, 1
@ " DENUNCIA f
Botdn pwre denunoar un casa 3
! % Giocenig Te {
DENUNCIA i Sorma 3o segur :
3 g . §
1 BN paen driwnciar Ln Care i
edunte v o i
Descargala » parti ded 3/08 en: i
i
!
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¢ Qué leyes protegen a los nifios, nifias y adolescentes del grooming?

Desde diciembre del 2013 se incorpord el grooming como delito al Codigo Penal. El
artfculo 131 establece una pena de prisién de 6 meses a 4 afios.

Articulo 131: “Serd penado con prision de seis (6) meses a cuatro (4) afios el que,
por medio de comunicaciones electrdnicas, telecomunicaciones o cualquier otra
tecnologia de transmisidn de datos, contactare a una persona menor de edad, con
el propésito de cometer cualquier delito contra la integridad sexual de la misma. ”
Asimismo, la reciente ley N° 27590 “Mica Ortega” Programa Nacional de
Prevencién y Concientizacién del Grooming o Ciberacoso contra Nifias, Nifios y
Adolescentes, tiene como objetivo prevenir, sensibilizar y generar conciencia en la
poblacién sobre la problematica del grooming o ciberacoso a través del uso
responsable de las Tecnologfas de la Informacién y la Comunicacién (TIC) y de la
capacitacién de la comunidad educativa en su conjunto

4. ;Qué es el sexting?

El sexting es la circulacién de un contenido sexual a través de dispositivos méviles
como teléfonos celulares, tablets, etc. Su nombre surge de la combinacion de las
palabras en inglés sex (sexo) y texting (enviar mensajes de texto por teléfono
celular). El término fue ampliando su significado conforme el avance tecnologico, y
actualmente refiere al envio de imagenes y videos sexuales, de si mismo o0 misma, no
solo via mensaje de texto sino, también, mediante mensajeria instantanea, foros,
posteos en redes sociales o por correo electronico. De este modo, la imagen es
enviada a uno o varios contactos que, a su Vez, pueden reenviarla y comenzar la
circulacién web conocida como “viralizacién”, en comparacién con lo rapido y facil
que se propaga un virus.

Las iméagenes que componen el fendmeno de sexting son obtenidas, en muchos
casos, de manera voluntaria. Es decir, el chico o la chica que aparece revelando su
identidad es consciente de ello. O bien es el/la que se filma o fotografia, o bien da su
consentimiento para que otro lo haga.

Esto no significa que exista un consentimiento para la diyulgacion de los contenidos.
Existe una diferencia entre el aceptar ser tomado por [yna cdmara y el que estas
fnagenes sean publicadas en espacios publicos como ifternet o las redes sociales.
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Este es uno de los grandes conflictos que existen respecto de este tema, por lo que es
necesaria la intervencién del adulto para dialogar junto con los jévenes sobre la
problematica.

pna caracteristica fundamental de este tipo de contenidos es que corresponde a
informacién (ya sea foto o video) de cardcter explicitamente sexual. Otra
particularidad es que, a pesar de que existe sexting en todas las edades de usuarios, €s
una practica difundida entre los adolescentes.

Entonces, si bien toda la poblacién usuaria de las nuevas tecnologias puede verse
implicada en problemas por la circulacién de imagenes, es importante acompafiar a
los nifios, nifias y adolescentes en este proceso de socializacion que incorpora nuevas
herramientas, medios y efectos. Por eso, resulta indispensable brindar informacién
para que los jovenes conozcan los posibles riesgos a los que se enfrentan e
incorporen estrategias de prevencién y gestién en caso de ser victimas o tener
inconvenientes en este sentido. Al mismo tiempo, entendemos como irremplazable la
compaiifa y el cuidado adulto en el mundo digital de los chicos y chicas.

Posibles situaciones de sexting:

e Una de las situaciones més frecuentes que encontramos entre los jovenes es
cuando una pareja se filma o saca fotos teniendo relaciones sexuales. Uno de los
miembros de la pareja captura las imagenes y se las manda al otro, guarddndolas
al mismo tiempo en su dispositivo. Una vez que la pareja se separa o pelea, puede
ocurrir que quien guardo las imagenes las haga circular entre sus contactos de
mensajeria instantanea y redes sociales. En este caso observamos que, si bien la
obtencion de la imagen fue deseada, no asi la circulacion por medios publicos.

e El envio de fotos en pose o practica sexual por parte de un chico o chica a otro

para seducirlo se volvio habitual entre los adolescentes. Si bien la foto se enmarca
en una comunicacion privada entre dos personas, quien la recibe puede, en ese
momento o en el futuro, hacerla circular por la web, volviéndola publica.

e El robo de fotos o videos sexuales guardados en diqufitivos méviles para luego

publicarlos en Internet. El acceso a un dispositivo pory medio de un r9bo, dedun
descuido o de un hackeo es la puerta de entrada aj que personas indesea gs
ccedan a la informacién guardada. En estos casos os protagonistas estan de
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acuerdo en fotografiarse o filmarse, no asi en que este material sea enviado a
terceros o sea publicado. El material privado es publicado y circula sin el control
de los protagonistas, quienes ven su imagen intima reproducirse en redes sociales
y sitios web, dafiando su reputaci6n.

El uso de cdmara web durante el chateo puede derivar en una situacién de sexting.
Una chica o chico puede hacer poses sexuales delante de la csmara para mostrarle
a quien estd del otro lado en una charla privada. Esa imagen puede ser capturada o
grabada por el receptor, para luego ser publicada en la web.

¢Cuiles son las consecuencias del sexting?

Como mencionamos anteriormente, las imégenes que se envian en situaciones de
sexting son obtenidas muchas veces en forma voluntaria y enviadas a través de
diversos dispositivos. Estas imigenes responden a un contexto especifico, intimo y
sexual. Sin embargo, cuando esa imagen sale del contexto de origen y se publica en

la Web, surgen consecuencias que son, en muchos casos, impensadas para los
protagonistas.

® Descontextualizacion de la situacion: la imagen o video tiene logica y sentido en

el contexto desde el cual se pensd. Por consiguiente, cuando se modifica esa
situacion y la imagen/video pasa a ser publica, los protagonistas suelen sentirse
incémodos por la exposicion.

Exposicion: la circulacién de una imagen en la web genera que.la reciban
personas que no son los destinatarios originales. Cuantos mas contactos vean la
imagen, mds expuesto/a estard el/la protagonista.

Dafio a la identidad o huella digital: un video o una foto privada expuestos en
publico pueden dafiar la reputacién web del/los protagonista/s. Como se explico
anteriormente, el hecho de que en internet sea muy dificil borrar la informacion
permite que el material perdure a través del tiempo, exponiendo una situacién que
serd relacionada con la identidad del protagonista en cualquier biisqueda online,
presente o futura. Por esta razon, las publicaciongs originadas en situaciones de

sexting pueden dafiar, en el presente o en el fjituro, a los protagonistas del
aterial.
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¢Cuil es el rol del adulto en la prevencién del sexting?
Producir imdgenes, editarlas Y compartirlas son algunas de las posibilidades que
ofrecen las tecnologias. En este sentido, la solucién a los problemas asociados con el
sexting no proviene de prohibirles a los nifios, nifias y adolescentes que se saquen
fotos y se filmen, sino de dialogar sobre las posibles consecuencias de estas
Précticas, entre otras cuestiones. A continuacién, algunas recomendaciones:
® Es recomendable indagar sobre las definiciones de privacidad de los chicos y
chicas, y remarcar la importancia de cuidar aquello que se considera privado o
intimo, entendiendo a lo privado como propio. En ese sentido, asi como se cuida
un objeto material, se debe cuidar la informacién privada.
® Es necesario pensar antes de enviar datos personales, como fotos o videos con
contenido sexual, ya que, una vez enviados, se pierde el control sobre su
recorrido.
® Recordarles que deben evitar compartir, reenviar o difundir fotos o videos con
contenido sexual de personas que no brindaron su consentimiento. Como adultos
tenemos la responsabilidad de inculcar pricticas de respeto al otro también en la
web y, por lo tanto, educar a los chicos y chicas sobre lo importante que es
preservar la imagen de los demas y evitar publicar o compartir materiales que la

puedan comprometer.
® La utilizacién de contrasefias seguras ayuda a cuidar la informacién privada que

esté€ alojada en dispositivos tecnoldgicos.
® Si se decide no usar la cAmara web mientras se chatea, se recomienda taparla.

Activar en forma remota una cdmara web y capturar imagenes es una tarea
sencilla. Por eso, recomendamos taparla para evitar que se tomen imédgenes en

contra de nuestra voluntad.
Realizar una copia de seguridad de las fotos y borrarlas de los teléfonos celulares,

tabletas o netbooks. Estos dispositivos pueden sgr olvidados, robados o llevados a
reparacién y, por lo tanto, caer en manos > desconocidos, por lo que es
recpmendable no guardar en ellos informacién privada.
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¢Cuiiles son los riesgos del sexting?

® Extorsi6n: la imagen sexual puede ser usada por un tercero para extorsionar al
protagonista. En muchas ocasiones, las fotos o videos llegan a manos de personas
con malas intenciones, que chantajean al protagonista del video o foto con hacer
publica la informacién si no le da algo a cambio. El pedido extorsivo suele ser un
nuevo contenido sexual, alguna confesién intima o hasta un encuentro personal. La
clave para que esa extorsién sea efectiva es el miedo a la publicidad del material
privado.

® Grooming: esta practica estd definida como la accién deliberada de un adulto de
acosar a un nifio, nifia o adolescente a través de medios tecnoldgicos, con el fin de
obtener concesiones de indole sexual. De la mano de la extorsién, muchos
abusadores utilizan el chantaje para mantener una relacién obligada. La imagen
intima en manos de un adulto abusador se convierte, entonces, en una herramienta
para comenzar o mantener una relacién de abuso.

e Discriminacién web: una imagen intima puede ser utilizada por terceros para
hostigar, burlar o acosar a un nifio, nifia o adolescente. Cuando se hace publico, ese
material puede verse desdibujado o utilizado para la burla, colocindolo en
plataformas o sitios que no tienen relacién con su origen.

e Exposicién de informacién personal: las fotos compartidas incluyen en muchas
ocasiones datos que, en manos de personas con malas intenciones, pueden producir
un riesgo. La patente de un auto, la direccién de una casa, el niimero de teléfono, la-
adquisicion de un bien material o informacién sobre viajes pueden aparecer en
primer o segundo plano en una foto o video y servir de insumo para robos, hurtos o
amenazas.

e Dafio a la privacidad: la exposicion de imagenes sexuales, y por lo tanto privadas,
produce un dafio en la privacidad de los protagonistas, quienes pierden la intimidad
de la situacion, viéndola compartida con cientos o miles de personas, la mayoria
desconocidos.

¢Coémo actuar frente a la circulacion de las imjgenes de sexting?
® Reportar siempre las imégenes sexuales||en la web de nifios, nifias y
adolescentes. Es una buena forma de cortar ton su circulacién. Tanto en redes
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sociales como en sitios de videos o b OpF, contmoy com opciones “l" denunciu y
bloqueo de imigenes indebidas, Usarlns es una forma de ojercer 'nm:":lru
ciudadan{a digital. Tanto los adultos como loy jovenes, debemoyn difundir y
utilizar estas herramientas,

* Enelcaso de material sexual sobre niflos, niflns y adolescentes, se puede realizar
una denuncia en las comisarfas o fiscalfas cercanns, como asf también asesorarse
legalmente para denunciar la publicacidn,

S.¢Qué es el Phubbing? L
Es ignorar a una persona por prestar atencion al teléfono mavil, Fs una combinacion

de las palabras phone (teléfono) y snubbing (hacer un desprecio). En castellano se
dice ningunfoneo,

¢Cuiles son las causas del Phubbing?
Algunas causas pueden ser:

* Elacceso mévil ¢ ilimitado a internet que nos permite estar conectados todo el
tiempo,

® Eltemor de perdernos alglin acontecimiento o desconocer lo que est4 pasando ¢n
las redes.

® Las notificaciones constantes de nuestras redes sociales,

Conductas personales sugeridas

® Usar en forma responsable las TIC para aprovechar sus potencialidades,
® Dedicarles tiempo a los espacios de encuentro interpersonales,

* Guardar el celular para evitar | tentacion de mirarlo todo e] tiempo

L]

Disfrutar de las personas con las que compartis ¢l desayuno, el café, el almuerzo
0 la cena y conversar sin celulares cerca,

* Tomarse tiempo libre del teléfono y practicar | que se llama “Silencio Digital”
ue es necesario para generar tiempos para penspr y reflexionar.,
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Acuerdos comunitarios o familiares L ..._.‘_-.,-4-‘-—]

Intentar evitar el uso del celular en reuniones familiares. Dejarlo en otra

habitacién y en silencio.

e Acordar horarios y normas de uso del celular en la casa.

e Acordar no usar ¢l celular durante las comidas.

Dejar el celular apagado en otra habitacién para los momentos de estudio y la

realizacion de tareas escolares.

e No usar celulares justo antes de ir a dormir.

e Apagar los dispositivos a la noche: las pantallas de los dispositivos electronicos
emiten una luz azul que el cuerpo asocia con la luz del dia. Dejar el celular
prendido estimula tu sobrecargada capacidad de atencion.

6. Sugerencias para la inclusion de las TIC en el aula

No pensar la tecnologia como un enemigo, sino como una herramienta que
cambia segun su uso. Si demonizamos a las TIC nos corremos del escenario
de preferencia de los chicos y chicas, y cortamos la posibilidad de didlogo. Es
necesario pensar a la tecnologia como una herramienta que puede brindar
diversos resultados, y en ese sentido, la educacién que brindemos sera clave.
Usar las TIC como una herramienta de produccion de conocimiento.
Trabajarla como un objeto de estudio en si y no solo como una herramienta.
Pensar un uso divertido y original de las TIC. De esta forma se disminuiré la
posibilidad de distraccion.

Usar diversas formas tecnolégicas. Tanto los videos, como las fotos, los
programas de disefio, las aplicaciones o los videojuegos son diversas formas
que encontramos al alcance para trabajar en el aula. Propiciar la produccién
de contenido, para asf ensefiar nuevas formas de apropiacién tecnolégica.
Escuchar los intereses y usos de los chicbs. Asi podemos partir de sus
preferencias y saberes para construir nuevos nateriales.

Propiciar el uso reflexivo. Debatir y dialogar |sobre el uso de la tecnologia y
escuchar la opinién de los chicos para generarjuna ida y vuelta enriquecedora.

1.

Sigue Hoja 26///...

Escaneado con CamScanner



ool

U
! A N\

/7

0920 ¥
11 MR 2021

-Hoja 26-
(expediente N° 320-22-2-1377/2021)

l L: v LUV i |

Abrirse a aprender de ellos. Los nifios, nifias y adolescentes tienen mucho que
ensefiarnos en cuanto a tecnologia y debemos enriquecernos con €sos saberf:s.
Mantenerse al dia. Los consumos tecnolégicos de los chicos y chicas cambian
rapidamente. Lo que ayer fue un éxito hoy es parte del pasado. Por eso
debemos estar al dia de lo que es popular entre los estudiantes y tomar esas
tendencias para construir otro tipo de conocimiento.

Fuentes consultadas:

AN NN Y

AN

https://www.argentina.gob.ar/justicia/convosenlaweb

https://www.unicef.org/argentina

http://www.infoleg.gob.ar/
https://www.argentinacibersegura.org/noalgrooming/ley-de-grooming
https://www.telam.com.ar/notas/202011/534629-ley-prevencion-del-
grooming.html

Linea telefonica 0800-222-1717.

Direccién de Investigaciones de Delitos Complejos de la Policia de
Corrientes, Salta N° 430, ciudad de Corrienges.
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“PREVENCION DEL GROOMING DESTINADA A ESTUDIANTES”
HABLEMOS DEL GROOMING

(QUE ES EL GROOMING?

Se denomina GROOMING a la situaci6n en la que un adulto acosa sexualmente aun
nifio, nifia o adolescente mediante el uso de las TIC. Es decir, cuando alguien

(adulto) te acosa sexualmente en internet.

El adulto trata de ganarse tu confianza haciéndose pasar por alguien de tu edad, para
ello, generalmente, crea un perfil falso en las redes, juegos en linea o aplicaciones y
asi averiguar tus gustos y preferencias.

Luego te pide que le envies fotos o videos personales y, en caso de no darle mas o no
acceder a un encuentro, te amenaza con publicar lo que le enviaste.

Para prevenirlo es muy importante que:
No compartas material comprometedor, recordd que todo lo que subis a internet

es muy dificil de borrar. Por més que elimines una publicacién continia presente

ya que otros pueden haberla compartido. :
No hagas videoconferencias con desconocidos, pueden filmarte o tomarte fotos

y hacerlas circular por la web.

Configures la privacidad en las redes sociales, de manera que solo puedan ver
tus contenidos personas conocidas y de tu confianza.

No aceptes a personas a las que no conozcas bien. Si tends 200, 300 o 500
amigos hay muchos que no sabés quienes son.

Cambid tus claves y contrasefias cada tanto para evitar el robo de informacidn.
Los perfiles de las redes pueden ser hackeados.

Si conoces a alguien o si sos victima de grooming habld con un adulto de tu
confianza, pueden ser tus papas, otro familiar o un docente. No tengas vergiienza, lo
que te pasa no es tu culpa. Ellos te ayudaran y sabrdn c6mo resolver la situacion.
Guardd todas las pruebas que puedas, conversacionds, mensajes, capturas de pantalla;
asifgera mas fécil dar con el acosador una vez realizdda la denuncia.
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DECALOGO PARA NINAS, NINOS' Y ADOLESCENTES SOBRE GROOMING
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El grooming es un delito y debe denunciarse, pero también podes evitarlo siguiendo
los siguientes consejos:

1. No hables con desconocidos, recordé que es facil crear perfiles falsos. .

2. Si en un chat alguien te pide que mantengas en secreto las conversaciones,
idesconfia y no sigas hablando!

3. Si cualquier persona te solicita imégenes de desnudo o videos intimos, no los
envies. Luego puede extorsionarte para que le mandes mas material o
amenazarte con publicarlo.

4. Si te piden que realices alguna cosa que te incomoda, jtenés derecho a decir
que no!

5. No compartas contrasefias ni con tus amigos ni con personas desconocidas.

6. Si estds siendo victima de Grooming, hablalo con tu familia o docentes, asi lo
pueden DENUNCIAR.

Para mas informacién comunicate aj 0800-222-1717.

La denuncia del delito se realiza en la comisaria mas cercana o en la Divisién de
Investigaciones de Delitos Complejos de la Policia de Corrientes, ubicada en Salta
N° 430, ciudad de Corrientes,
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ACTIVIDADES I)Il)/\("l ICAS

Actividad 1. Conocé el grooming:

Consignas

1. Busced articulos sobre Grooming y leelos. Esta actividad te permitird conocer sus

:
representaciones, la relacién entre los conceptos de privado, pablico y personal y los
\'ados de’ informacién que podemos ayudar a completar con esta actividad,

2. Mird el siguiente video en el portal Educar:
hl(ps Iwww.educ.ar/recursos/131980/entrevista-a-bettina-esteban-sobre-grooming

3. Fijate tu cuenta de WhatsApp, Instagram, Facebook o cualquicr otra red y verifich

si tu perfil es puiblico o privado.
4. Buscd qué datos personales se encuentran accesibles en forma publica en Internet

5. ¢Qué entendés por Grooming? (marcd Verdadero/Falso segin considerces)

a). El acoso de un/a menor hacia otro/a menor.
b). El acoso de una persona adulta a una persona menor.

c). El acoso entre personas,

. (,Qué son los datos personales? (marca Verdadero/Falso segin consideres)

1). Son representaciones simbélicas.
2). Son un conjunto de representaciones simboélicas.
3). Son datos que en su conjunto nos permiten identificar a una persona.

Actividad 2. Cémo identificar a Ins personas acosadoras

Consignas
. Leé¢ el articulo: https://www.argentina.gob. ar/grooming/como-actuan-los-

acosadores y esta gufa de grooming.
2 Mird el siguiente video “Hablemos de Grooming™:

hitps://www.youtube.com/watch?v=vFNbxmy Ir-g

MINISTERIO JIE EDUCACION
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